
Jak GAP analýza u českého výrobce
chemických směsí odstartovala mnohem víc
než jen cestu ke shodě s připravovaným
kyberzákonem dle NIS2.

Co zjistíte,‌ ‌
když se podíváte‌
kyberhrozbám do očí?‌

„Spolupráci hodnotím velmi dobře, komunikace
probíhala svižně, čemu jsem nerozuměl mi bylo
vysvětleno a mám pocit, že díky Top Solution
jsem více zasvěcen do problematiky
kybernetické bezpečnosti.”
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Ve všech oblastech naší činnosti máme rádi mít věci v  pořádku.‌ ‌
Víme, že se to vyplatí. Potřebujeme proto zajistit plnou připravenost na nový zákon
o kyberbezpečnosti a zároveň najít a snížit potenciální rizika spojená s bezpečností

našich systémů.‌  ‌Chybí nám ale jasné informace o naší aktuální úrovni souladu‌ ‌
i zabezpečení, a‌ je pro nás důležité, abyste dokázali komplexní problematiku

‌vysvětlit jednoduše a přehledně.

Kolik toho firma ví o své kyberbezpečnosti a plnění nZKB
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Měli odvahu podívat se kybernetickým hrozbám 
do očí. Jen potřebovali zjistit, kde a jak začít. 
Ryze česká rodinná firma PROXIM s.r.o., výrobce a distributor chemických látek 
a směsí pro průmysl, zahradu a mimo jiné i pro bazény, se sama ocitla v neznámých
vodách. Připravovaný nový zákon o kyberbezpečnosti (nZKB) totiž – vedle tisíců
dalších společností – dopadne i na ně. 

Provozují objekt pro skladování nebezpečných látek, který podle zákona o prevenci
závažných havárií spadá do skupiny A. I drobná chyba by mohla mít vážné následky. 
To firmu v budoucnu zařadí přinejmenším do nižšího režimu povinností. 

Pro vedení společnosti ale nešlo jen o další legislativní změnu. Byl to impuls. 
Chtěli se v oblasti  zorientovat a získat jistotu, že kybernetická i legislativní rizika
zvládnou stejně zodpovědně, jako už přes 33 let zvládají rizika spojená s kvalitou
chemických přípravků. A tak nám v dubnu 2024 přišla jasná poptávka:

Chyběla aktuální data o stavu kyberbezpečnosti. 
Firmu to brzdilo a vystavovalo širokému spektru rizik.

Začátek spolupráce

Nízký přehled o slabinách 
= vyšší riziko úspěšného 

kyberútoku 

Nejasnosti v plnění zákona 
= hrozba pokut a právní

nejistoty 

Nízký přehled o stavu IT
= rostoucí rizika a zbytečná

duplicitní práce 

🟡 🟡 🟡



Top Solution nás přesvědčil díky zkušenostem v oblasti IT legislativy,‌ 
osobnímu přístupu a flexibilitě při nastavování projektu. Po objednání služby jsme
rychle nastavili spolupráci. Díky jasnému harmonogramu a komunikaci jsme mohli

efektivně alokovat zdroje pro realizaci analýzy. Příjemně nás překvapilo, jak hladce vše
proběhlo. Práce týmu Top Solution byla profesionální a zároveň dokázali‌ ‌

zohlednit naše konkrétní potřeby.‌

Získali jsme přehledné podklady, které nám pomohly identifikovat rizika a stanovit
prioritní oblasti nejen pro připravenost na novou legislativu, ale hlavně pro zvýšení

bezpečnosti naší firmy.‌

IT procesy a opatření Smlouvy a závazky Dostupná IT aktiva

Dokumentace a plány IT dodavatelé Reakce na incidenty

IT security a školeníSken technologií a síťe Odpovědnosti lidí

Zaměřili jsme se na celý IT ekosystém, 
abychom pokryli maximum 

– od technologií až po procesy, hovory s lidmi a ověření dokumentace.

Sběr dat jsme provedli na místě – bez narušení
provozu. Za jediný den jsme získali vše potřebné.
Zvolili jsme jako nejvhodnější nástroj GAP analýzu - ověřili jsme aktuální stav oproti
požadavkům připravovaného zákona a zjistili, co konkrétně chybí k dosažení souladu
a kde jsou rizika. Umění je v tom nasbírat dostatek dat bez toho, aby to zpomalilo
firmu. A přesně to umíme.

Předem jsme připravili harmonogram, jasně vymezili rozsah analýzy a informovali,
koho, kdy a k čemu budeme potřebovat. 
Výsledek? Plynulý průběh bez zbytečného rušení.

 Získali tyto praktické výstupy:

Podrobný dokument 
s úrovní souladu s nZKB

a doporučeními

Stručné manažerské 
shrnutí stavu pro vedení 

bez potřeby znalostí IT

 Jasně popsaná rizika
 a návrhy konkrétních opatření 

k jejich snížení a řízení



Místo složitého dokumentu s fakturou 
jsme firmě za pár dní ukázali cestu z kyberdžungle.

Kolik toho firma ví o své kyberbezpečnosti a plnění nZKB
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Stav po projektu

Začátek spolupráce

Sdílený admin účet 
pro správu IT 

= ztráta dohledu 
nad přístupy a riziko

sabotáže.

Nepodporovaný 
server v síti 

= zranitelnost, která výrazně
zvyšuje šanci úspěšného

kyberútoku.

Nedostatečně oddělená 
a monitorovaná síť 
= hrozba rychlého 

šíření útoku 
napříč systémy.

Klíčová rizika, která jsme identifikovali a pomohli ošetřit:

Získaná data neslouží jen jako podklad pro splnění zákona.
Firma je využívá i jako součást řízení podnikových rizik.
GAP analýza tak odstartovala mnohem víc než jen cestu k legislativnímu souladu.
Zažehla nový směr ve zvyšování kybernetické odolnosti PROXIM s.r.o. 
Z neznámých vod došli k náskoku, mají:

Analýzu i plán jsme po potvrzení termínu dodali za pár dní. 
Data posloužila pro zahájení změn k lepšímu. Pomohli jsme během pár měsíců zvýšit
úroveň kyberbezpečnosti od procesů, řízení přístupů, segmentace a monitoringu sítě,
až po šifrování, zálohování, nový server a NGFW firewall. Teď jen čekáme na účinnost
nZKB dle NIS2, ať kdyžtak doladíme detaily. Proxim je připraven – s náskokem.

Nejcennějším výstupem je pro nás jistota, že jsme na správné cestě‌ ‌
ke splnění požadavků nZKB, a zároveň doporučení,‌ ‌

kterými zlepšujeme celkovou úroveň kybernetické bezpečnosti.‌

🟡 🟡 🟡

Jasně určené
priority

Plán ke snížení IT rizik 
i splnění nZKB

Konkrétní termíny 
a odpovědnosti

Směr pro další 
zvyšování bezpečnosti



Spolupráci hodnotím velmi dobře, komunikace probíhala svižně, čemu jsem
nerozuměl mi bylo vysvětleno a mám pocit, že díky Top Solution jsem více

zasvěcen do problematiky kyberbezpečnosti.‌ ‌

Zjistili jsme naše slabiny a nastavili si úkoly, které je nutné splnit nejen pro
připravenost na novou legislativu, ale hlavně pro zvýšení bezpečnosti naší

firmy.‌

Za největší úspěch považujeme jasný plán implementace,‌ ‌
který nám dává náskok před legislativními požadavky‌ ‌

a pomáhá řídit i snižovat bezpečnostní rizika.‌

Splnili jsme cíle. Dali firmě náskok. 
A otevřeli cestu k užitku, 
který sahá daleko za hranice IT compliance.

Jan Kroupa
Jednatel

PROXIM s.r.o.

🟡
Až pro vás nastane ta správná chvíle, rádi vám ulehčíme 95 %

práce ke splnění nZKB podle směrnice NIS2
a zabezpečíme vaši firmu nejen na papíře.

Umíme ISO procesy, technologie i právo v IT
a spojíme je tak, aby vám plnily cíle, ne šanony.

umimenis2.cz

+420 777 774 535 poradna@top-solution.cz

Rodinná společnost PROXIM s.r.o. tímto projektem potvrdila, že i v oblasti
kybernetické bezpečnosti platí stejné hodnoty, které ji provázejí už přes 33 let 
– zodpovědnost, kvalita a odvaha dělat věci z vlastního přesvědčení, ne jen proto, 
že jsou povinné. Takových firem bychom si přáli víc. 
Děkujeme za důvěru, projekt i možnost sdílet jejich příběh.

http://umimenis2.cz/gap-analyza-nzkb-nis2/
http://umimenis2.cz/

